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Network Trafigi ve P2P Kullanim
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Ozet

P2P, paylasima getirdigi hiz, giivenilirlilik ve verim agisindan ¢ok yararl bir protokoldiir.
Yalniz bu protokoliin asir1 ve kontrolsiiz kullaniminda, olusan baglantilar ag sistemlerinde
yogunluluk ve ona bagh yavaslamaya yol agmakta, bant genisliginin olmasi1 gerekenden fazla
kullanilmasina yol agmaktadir. Paylagilan dosyalarin cogunlugunun telif hakkina tabi olmasi ve bu
tip bir paylasimin hukuka uygun olmamasi da ciddi bir sorundur.

Bu nedenlerden dolayi, P2P protokoliinii ve bu protokolii kullananlar1 kontrol altinda
tutmamiz gerekmektedir. Bu calisma, SDU-NET aginin daha verimli olarak kullanilmasi icin
yaptigimiz arastirmalarin dzetidir.

1. GiRiS

P2P (Peer to Peer)i Ozetle bilgisayar kaynaklarinin karsilikli paylasimi olarak
tanimlayabiliriz. P2P protokoliiniin yillar icinde yasadig1 evrim sonucunda ortaya ¢ikan son hali,
geleneksel sunucu — istemci iletisiminin yasadigi bir cok dar bogazin asilmasina yardimci
olmustur. Bu anlamda diisiiniildiigiinde, P2P iletisimi ¢ok yararli ve istenen bir trafiktir. Ancak bu
iletisim protokoliinii yaygin hale getiren ve giintimiizdeki kullaniminin %90 civarinda bir miktarini
olusturan uygulama, miizik ve film dosyalarinin paylagimidir. Bu dosyalarin biiyiikligii 3 MB ile
4,5 GB arasinda degismektedir. Bu biiyiikliikteki dosyalarin P2P gibi ayn1 anda bir ¢ok kaynaktan
indirmeye olanak saglayan bir protokol ile paylasilmasi, mevcut hat kapasitelerini somiirmektedir.
Tek bir protokoliin hattin kullanim oraninin %60’lara varmasi, 6zel durumlar hari¢ sistem ve ag
yoneticileri tarafindan kabul edilemez bir durum olusturmaktadir.

Ayrica genellikle telif hakkina tabi igletim sistemleri ve dier yazilimlarda paylasilan
dosyalar arasinda yer almaktadir. Indirilen trafigin yam sira gonderilen trafigin daha ¢ok olmast,
tiniversite agiin bir tiir warez/korsan film kaynagi haline gelmesinin bir isaretidir. Bu konuda
hukuksal bazi sorunlarin ¢ikmasi da muhtemeldir.

Paylagilan dosyalarin ¢ogunlugunun telif hakkina tabi olmasi ve bu tip bir paylasimin
hukuka uygun olmamasi, P2P protokoliinii ve bu protokolii kullananlar1 kontrol altinda tutmamizi
gerektirmektedir.



2. NETWORK TRAFIGi OLUSTURAN PROGRAMLAR VE ETKILERI

Bilinen en 6nemli trafik kaynaklar: http, ftp ve smtp (mail) tabanli programlar olmasina
ragmen son zamanlarda gittikge yayginlasan ve kullandig1 protokol ac¢isindan da sagladigi hiz ve
kullanim kolaylig1 sebebiyle P2P programlari network iizerinde trafik olusturmaya baslamigtir. Bu
trafik icerisinde http, ftp ve smtp protokolleri kullanan programlarin olusturdugu trafik olmasi
gereken trafik oldugu halde, P2P protokolii kullanan programlarin olusturdugu trafik giin gectikce
istenmeyen trafik haline gelmistir.

Bilinen en yaygin P2P protokolii kullanan programlar; Ares, Skype, e-Mule, e- Donkey vb.
paylasim programlaridir ve Ulak-net Kullamim Politikas1 (EK-1) sartlarinda belirtildigi gibi
kullanilmas1 yasal acidan sorun olusturmaktadir. Bunlar icerisinde Skype programi paylasim
programi olmamasina karsin kullandig1 protokoliin (P2P) 6zelliginden dolay1 network iizerinde
olusturdugu trafik, istenmeyen trafik olarak karsimiza ¢cikmaktadir.

Giinliik istatistiklerden anlagilacagi iizere (Sekil 1) SDU-NET trafigi mesai saatleri
icerisinde; ortalama 30 Mbit Giris, 15 Mbit ¢ikis trafiginden olusmaktadir. Bu trafigin % 13 - %15
http (WEB trafigi), %7 -%10 ftp ve %70 - %75 diger protokollerdir ( P2P vb protokoller) (Sekil
4). Bu trafik mesai saatleri digindaki zamanlar incelendiginde ¢ikis trafiginin giris trafiginden daha
fazla oldugu ve kullanilan protokol oranlari incelendiginde web ve ftp protokollerinin toplaminin
% 1 - %5’ e diistiigii ancak istenmeyen trafigin daha da arttig1 gozlemlenmistir.
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Sekil 1. Gunlik ortalama network trafigi ( 5 dakikalik ortalama)
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Sekil 2. Haftalik ortalama network trafigi
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Sekil 3. Aylik ortalama network trafigi

* Siyah cizgiler c¢ikis, gri alanlar giris verileridir.
** Yukaridaki degerlere anlik olarak (http://trafik.sdu.edu.tr) adresinden ulasabilirsiniz.
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Sekil 4. Protokollere Gore 1 Dakikalik Network Trafik Degerleri



http://trafik.sdu.edu.tr/

3. ALINAN VE ALINACAK ONLEMLER

Yasal olmayan kullamimlar ve istenmeyen trafigi onlemek i¢cin SDU-Net olarak cesitli
onlemler alinmis olmasina kargin bir¢ok yeni 6nlem i¢in 6n caligmalar yapilmis olup test siireleri
dolduktan sonra uygulamaya gecilecektir.

Su an icin aktif olarak kullanilan onlemler;
- http ve ftp protokolleri internet c¢ikisina yerlestirilen Squid sunucusu yardimiyla
stnirlandirilmig ve yasal olmayan/igerigi sakincali sitelere erigsim onlenmistir.

- P2P kullanan programlarin biiyiik cogunlugu aktif cihazlar ve internet ¢ikisina yerlestirilen
firewall gorevi yapanbir sunucu yardimi ile dnlenmistir.

- Fakiiltelerde kullanilan NAT sunuculan iizerinde, kullanicilara ait giris ¢ikis bilgileri
raporlanarak istenmeyen trafik olusturan kullanicilarin tespiti ve internet ¢ikiglarinin
kapatilarak ilgili programlar silindikten sonra tekrar agilmas.

Test asamasinda olan 6nlemler;

- Her bir fakiilteye ait NAT sunucular iizerine kurulumu baglatilan yazilimlar sayesinde P2P
kullanan programlarin internet cikiglart kapatilmistir. Test asamasi Fen Edebiyat
Fakiiltesinde baslanmistir.( Test bitig siiresi ve diger birimlerde uygulanmaya baslangi¢
tarihi 15 Ocak 2007).



EK-1

Ulusal Akademik Ag ve Bilgi Merkezi (ULAKBIM)Kullamim Politikas1 Sozlesmesi
Acceptable User Policy (AUP)

Tamimlamalar

1. Bu Kabul Edilebilir Kullanim Politikasi, tiim "UlakNet" kullanicilan i¢in uygulanan kurallar
tanimlamaktadir.

2. Kullanict kuruluslar, tiniversiteler ve aragtirma kuruluslaridir; kullanicilar bunlarin 6grenci,
Ogretim iiyesi, arastirmaci ve diger ¢alisanlaridir.

3. UlakNet, kullanicilarin haberlesme gereksinimlerinin TCP/IP protokolii ile calisan bir ag
tizerinden karsilandigitiim servis ve altyapiya verilen isimdir.

4. UlakNet, Tiirkiye Bilimsel ve Teknik Arastirma Kurumu'nun (TUBITAK)bir enstitiisii olan
ULAKBIM tarafindan, TUBITAK y6netmeliklerine uygun olarakisletilir.

5. UlakNet, Imzalayan Taraf'in hakkinda bilgilendirilecegi ve tiimiiyle sorumlu olacagi bu belgede
belirtilen prensip ve yiikiimliiliikleri sakli bulunduran bir agdir.

6. Bu dokiimandaki kurallar oncelikle kullanici kuruluglara uygulanir. Kullanici kuruluglar, kendi
kullanicilarinin bu kurallara ve yasal diizenlemelere uygun davranmasindan sorumludurlar ve
gerekli tedbirleri alirlar.

7. Bu nedenle, kullanici kuruluglarin kendi Kullanim Politikas1 Sozlesmelerini hazirlayip
kullanicilarina imzalatmalari tavsiye edilir.

Kullanim Politikasi

8. Ag'in iyi kullanimi ve giivenligi icin, farkli kullanicilar arasinda iyi bir igbirligi kurulmasi
gerekmektedir. Bu igbirligi, 6zellikle, UlakNet'e direkt veya endirekt olarak baglanarak erisen
Imzalayan Taraf'in, kendi sorumlulugu altindaki kullanicilar1 adina asagidaki konulara uyacagi
taahhiitiine dayanmaktadir:

8.1. UlakNet Ag"1 kesinlikle profesyonel amaclarigindir: egitim, bilimsel arastirma, teknik gelisme,
teknoloji transferi, bilimsel, teknik ve kiiltiirel bilginin yayilmast;

8.2. ag lizerindeki bilgi nakil ve erigsiminin ilgili yasal diizenlemelereuygun olarak saglanmasi;
8.3. UlakNet'e, ticari olan veya olmayan, iicret karsili81 ya da iicretsiz, yetki verilmemis herhangi
bir ii¢iincii kigi veya kurulusun erigsiminin saglanmamast;

8.4. teknik olanaklarin ve insan kaynaklarimin, yeterli diizeyde siirekli bir giivenlik diizeyi
saglamak ve kendi kuruluglar iizerinden herhangi bir sekilde izinsiz olarak ag'a girilmesini
onlemek icin kullanilmast;

8.5. kurumlarin kendi posta sunucularinin aktarilan (relay) posta gecisine kapali olmast;

8.6. Genel olarak bu Kullanim Politikasi s6zlesmesi'ne uyulmasi.



Yasaklanmis Kullamim

9. Sistem ve Ag giivenliginin ihlal edilmesi yasaktir, cezai ve hukuki mesuliyetle sonuclanabilir.
ULAKBIM bu tiir ihlallerin sézkonusu oldugu durumlari inceler ve eger bir suc olustugundan
stiphe duyulursa yasa uygulayicr ile igbirligi yapar. UlakNet asagidaki amaglarla kullanilamaz:
9.1. ticari reklamlar ve haber duyurular: gibi istenmeyen mesajlar (SPAM iletiler) gondermek;
9.2. baska bir kullanicinin posta sunucusunu (mail server), o kullanicinin agik izni olmadan mesaj
gonderme amaciyla kullanmak;

9.3. UlakNet iizerindeki servis kalitesini etkileyecek, bozacak, karisiklik yaratacak trafik
diizenlemeleri olugturmak;

9.4. kullanim amaglarinauygunsuz, miistehcen, rahatsiz edici materyalin iiretilmesi ve dagitilmasi
(akademik ve arastirma amagcl olanlar haric);

9.5. gercek digi, sikinti, rahatsizlik verici, gereksiz korku yaratacak metaryalin tiretimi ve dagitima;
9.6. iftira ve karalama mahiyetinde metaryalin iiretmi ve dagitima;

9.7. bagkalarinin fikri haklarini ihlal edici mahiyette (copyright) metaryalin (yaz1, makale, kitap,
film, miizik eserleri dahil ancak bunlarla sinirli kalmamak {izere) dagitima;

9.8. UlakNet ilizerinden ulusal veya uluslararasi hizmetlerin kasitli olarak yetkisiz kullanimz;

9.9. kasith olarak yapilan agagidaki tip uygulamalar:

9.9.1. bagkalarinin verilerinin tahrip edilmesi;

9.9.2. bagkalarina ait kigisel bilgilere tecaviiz;

9.9.3. bagkalarina ait ¢alismalar1 bozmak, tahrip etmek;

9.9.4. UlakNet iizerinde bagkalarina kullanim olanag1 vermeyecek oranda trafik yaratmak;

9.9.5. UlakNet'in calismasini engelledigi, gereksiz trafik yarattigii¢cin ULAKBIM tarafindanilan
edilerek kullanimi yasaklanan yazilimlariisrarla kullanmak;

Uyma

10. Bu Kullanim Politikasi'n1 Imzalayan Taraf, ULAKBIM'in ag'in 8. ve 9. maddelerde belirlenen
kurallara uygun kullanimini kullanicinin kisilik haklari sakli kalmak tizere kontrol edebileceginden
haberdardir ve bunu agikcakabul eder.

11. imzalayan Taraf, ULAKBIM'in, sorunyaratan herhangibir olayin farkina varmasi iizerine,
giivenligi saglamak icin, UlakNet'e ulusal ya da uluslararas: diizeyde erigimi gecici olarak
engelleme karar1 almak dahil, acil 6nlemler alabilecegini kabul eder. Ancak, bu 6nlemler, belirtilen
durum genel ag isleyisini ve giivenligini etkilemedigi siirece, ilgili kurulus ile iletisim kurulduktan
ve belli bir siire tanindiktan sonra alinacaktir

12. Kullanicilarin bagka bir kullanicinin siirekli tekrarlanan diismanca hareketlerinden zarar
gormesi halinde, Imzalayan Taraf'in veya ilgili herhangi bir kullanicinin istegi iizerine, ULAKBIM
daha Once sozii edilen sartlarla kisitlayici 6nlemler almak zorundakalacaktir.

13. imzalayan Taraf, ULAKBIM'in sek©rde meydana gelebilecek yasal gelismeleri gozoniinde
tutarak bu Kullanim Pdlitikasi'n1 degistirebileceginden haberdardir ve bunu acik¢a kabul eder;
ULAKBIM, politikasimi ve s6zlesmeyi istedigi zaman degistirme hakkina sahiptir. Degistirilen



sO0zlesme, http://www.ulakbim.gov.tr/dokuman/kullanimpolitika.uhtml adresinde yeralmasindan
itibaren yiiriirlige girer.

Imzalayan Taraf ULAKBIM'in Kullanim Pditikasi'n1 tam olarak anladigini, tanidigini, uyacagini
kabul eder.
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